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Design de protocolos

Design de protocolos

A &rea de design de protocolos (protocol design) é possivelmente onde
métodos formais que usam model checking, como Quint e TLA+, mais
tem valor.
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Ja vimos alguns exemplos de protocolos:
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Protocolos

Ja vimos alguns exemplos de protocolos:

® Entregar a prova de cabeca pra baixo e pedir que todos desvirem no
mesmo momento é uma forma de garantir que todos tem o mesmo
tempo de prova
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Protocolos

Ja vimos alguns exemplos de protocolos:
® Entregar a prova de cabeca pra baixo e pedir que todos desvirem no
mesmo momento é uma forma de garantir que todos tem o mesmo
tempo de prova

® Na decolagem/pouso de um avido, precisamos abrir as janelas e lev-
antar as mesinhas
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Design de protocolos

Protocolos

Ja vimos alguns exemplos de protocolos:
® Entregar a prova de cabeca pra baixo e pedir que todos desvirem no
mesmo momento é uma forma de garantir que todos tem o mesmo
tempo de prova

® Na decolagem/pouso de um avido, precisamos abrir as janelas e lev-
antar as mesinhas

® Sistemas de trocas em jogos ou, semelhantemente, sistemas de paga-
mento estilo mercado pago
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Design de protocolos

Suposicdes (Assumptions)

Uma suposicdo é algo que é aceito como verdadeiro, sem provas.
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Design de protocolos

Suposicdes (Assumptions)

Uma suposicdo é algo que é aceito como verdadeiro, sem provas.
SuposicBes sdo extremamente importantes para protocolos, e é necessario
fazé-las explicitas.

® Quando alguém for implementar esse protocolo, deve garantir que as
suposicoes valem para seu ambiente também
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Design de protocolos

O que precisamos assumir nos nossos exemplos? -
Provas

® Entregar a prova de cabeca pra baixo e pedir que todos desvirem no
mesmo momento é uma forma de garantir que todos tem o mesmo
tempo de prova
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O que precisamos assumir nos nossos exemplos? -
Provas

® Entregar a prova de cabeca pra baixo e pedir que todos desvirem no

mesmo momento é uma forma de garantir que todos tem o mesmo
tempo de prova

® Assumimos que alunos ndo conseguem ler as questdes de uma folha

de papel virada.
® Assumimos que os alunos s3o vao desobedecer e desvirar antes da hora

Gabriela Moreira 19 de maio de 2025 Design de protocolos



Design de protocolos

O que precisamos assumir nos nossos exemplos? -
Avides

® Na decolagem/pouso de um avido, precisamos abrir as janelas e lev-
antar as mesinhas
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O que precisamos assumir nos nossos exemplos? -
Avides

® Na decolagem/pouso de um avido, precisamos abrir as janelas e lev-
antar as mesinhas

® Nesse caso, o protocolo n3o é suficiente para garantir que os pas-
sageiros sobrevivam a uma emergéncia.

® E uma medida de prevencdo, n3o uma garantia.

® Para que fornecesse uma garantia, teriamos que assumir que estar com
as janelas abertas e mesinhas levantadas faca com que todos os pas-
sageiros possam desembarcar com seguranca em qualquer emergéncia
- 0 que n3o é verdade.
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O que precisamos assumir nos nossos exemplos? -
Trocas

® Sistemas de trocas em jogos ou, semelhantemente, sistemas de paga-
mento estilo mercado pago
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O que precisamos assumir nos nossos exemplos? -
Trocas

® Sistemas de trocas em jogos ou, semelhantemente, sistemas de paga-
mento estilo mercado pago
® Assumimos que uma pessoa n3o pode fazer escolhas pela outra
® Cada um sé tem acesso e controle de sua prépria conta
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Problema dos dois generais

O problema dos dois generais - Contexto

Com imagens de (BROWN, 2022)

® 2 generais e seus exércitos acampam em montanhas ao redor de uma
cidade inimiga

® O Unico jeito dos generais comunicarem entre si é enviando men-
sageiros

® Os mensageiros podem ser capturados pelo inimigo sem que os gen-
erais saibam!

® Para que a batalha seja vencida, os dois precisam atacar ao mesmo

tempo. O ataque de um deles n3o é suficiente.
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O problema dos dois generais
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Figure 1: Fonte (BROWN, 2022)
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Problema dos dois generais

O problema dos dois generais - protocolo

Como podemos definir um protocolo de troca de mensagens que garanta
que ambos ataquem juntos?
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Primeira mensagem

Figure 2: Fonte (BROWN, 2022)
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Segunda mensagem

4ep0 1T
&

Figure 3: Fonte (BROWN, 2022)
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Terceira mensagem
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Figure 4: Fonte (BROWN, 2022)
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Quarta mensagem
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Figure 5: Fonte (BROWN, 2022)
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Problema dos dois generais

Tentando algo como TCP/IP

Alice Bob

Se voceé responder, eu ataco

v

Ok. Se vocé responder, eu ataco

Ok. Se vocé responder, eu ataco

v

Ok. Se vocé responder, eu ataco

A

Alice Bob
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Problema dos dois generais

Dois generais - Impossibilidade

O problema dos dois generais ndo tem soluc3o!

® O melhor que podemos fazer é uma solucdo estatistica: Envio uma
mensagem de atacar amanhd as 9:00 e vou mandando mais men-
sageiros de hora em hora até receber uma confirmac3o.
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Outline

O problema dos generais bizantinos

Gabriela Moreira 19 de maio de 2025 Design de protocolos



O problema dos generais bizantinos

Historico e motivacao

Introduzido por Lamport em (LAMPORT; SHOSTAK; PEASE, 1982)
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Historico e motivacao

Introduzido por Lamport em (LAMPORT; SHOSTAK; PEASE, 1982)

® sim, o mesmo Lamport criador de TLA+, uma década antes dele criar
o TLA+.
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Historico e motivacao

Introduzido por Lamport em (LAMPORT; SHOSTAK; PEASE, 1982)

® sim, o mesmo Lamport criador de TLA+, uma década antes dele criar
o TLA+.

Um sistema de computadores confidvel deve ser capaz de lidar com a
falha de um ou mais de seus componentes. Um componente com falhas
pode ser capaz de enviar informacées conflitantes para diferentes
partes do sistema.
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Um sistema de computadores confidvel deve ser capaz de lidar com a
falha de um ou mais de seus componentes. Um componente com falhas
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Historico e motivacao

Introduzido por Lamport em (LAMPORT; SHOSTAK; PEASE, 1982)

® sim, o mesmo Lamport criador de TLA+, uma década antes dele criar
o TLA+.

Um sistema de computadores confidvel deve ser capaz de lidar com a
falha de um ou mais de seus componentes. Um componente com falhas
pode ser capaz de enviar informacées conflitantes para diferentes
partes do sistema.
® |idar com esse tipo de falha é definido de forma abstrata pelo prob-
lema dos generais bizantinos

® A capacidade de lidar com esse problema é chamada de Byzantine
Fault Tolerance (BFT).
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O problema dos generais bizantinos

Historico e motivacao

Introduzido por Lamport em (LAMPORT; SHOSTAK; PEASE, 1982)

® sim, o mesmo Lamport criador de TLA+, uma década antes dele criar
o TLA+.

Um sistema de computadores confidvel deve ser capaz de lidar com a
falha de um ou mais de seus componentes. Um componente com falhas
pode ser capaz de enviar informacées conflitantes para diferentes
partes do sistema.
® |idar com esse tipo de falha é definido de forma abstrata pelo prob-
lema dos generais bizantinos

® A capacidade de lidar com esse problema é chamada de Byzantine
Fault Tolerance (BFT).

Recurso em video: (COLOHAN, 2016)
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O problema dos generais bizantinos

O problema dos generais bizantinos

Varias divisGes do exército bizantino estdo acampadas ao redor de uma
cidade inimiga, cada divisdo é comandada por um general.
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O problema dos generais bizantinos

Varias divisGes do exército bizantino estdo acampadas ao redor de uma
cidade inimiga, cada divisdo é comandada por um general.

® Os generais se comunicam entre si somente através de mensageiros
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O problema dos generais bizantinos

Varias divisGes do exército bizantino estdo acampadas ao redor de uma
cidade inimiga, cada divisdo é comandada por um general.

® Os generais se comunicam entre si somente através de mensageiros

® Apéds observar o inimigo, eles devem decidir um plano de ac3o (i.e.
atacar ou recuar)
® Assim como no problema dos dois generais, um ataque com poucas
divisGes pode falhar
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O problema dos generais bizantinos

Varias divisGes do exército bizantino estdo acampadas ao redor de uma
cidade inimiga, cada divisdo é comandada por um general.

® Os generais se comunicam entre si somente através de mensageiros

® Apéds observar o inimigo, eles devem decidir um plano de ac3o (i.e.
atacar ou recuar)

® Assim como no problema dos dois generais, um ataque com poucas
divisGes pode falhar

® Alguns generais podem ser traidores!

® Traidores querem impedir os generais leais de entrarem em acordo
sobre o plano de acdo
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O problema dos generais bizantinos

Varias divisGes do exército bizantino estdo acampadas ao redor de uma
cidade inimiga, cada divisdo é comandada por um general.

® Os generais se comunicam entre si somente através de mensageiros
® Apéds observar o inimigo, eles devem decidir um plano de ac3o (i.e.

atacar ou recuar)

® Assim como no problema dos dois generais, um ataque com poucas
divisGes pode falhar

® Alguns generais podem ser traidores!

® Traidores querem impedir os generais leais de entrarem em acordo
sobre o plano de acdo

Precisamos de um algoritmo que garanta:
® A: Todos os generais leais devem decidir o mesmo plano de acao

® B: Um pequeno niimero de traidores ndo podem fazer com que os
generais adotem um plano de acdo ruim
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llustracao
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llustracao Il . REQUAR
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O problema dos generais bizantinos

Impossibilidades

Mesmo se os generais leais souberem que ha um traidor, ndo ha como
determinar qual mensagem vem de um traidor.
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Impossibilidades

Mesmo se os generais leais souberem que ha um traidor, ndo ha como
determinar qual mensagem vem de um traidor.

Segundo (LAMPORT; SHOSTAK; PEASE, 1982), mesmo que o
problema pareca simples, sua dificuldade é indicada pelo fato de que, se
os generais puderem apenas enviar mensagens orais, nenhuma solucdo
funciona sem que mais de 2/3 dos generais seja leal.

Gabriela Moreira 19 de maio de 2025 Design de protocolos



O problema dos generais bizantinos

Impossibilidades

Mesmo se os generais leais souberem que ha um traidor, ndo ha como
determinar qual mensagem vem de um traidor.

Segundo (LAMPORT; SHOSTAK; PEASE, 1982), mesmo que o
problema pareca simples, sua dificuldade é indicada pelo fato de que, se
os generais puderem apenas enviar mensagens orais, nenhuma solucdo
funciona sem que mais de 2/3 dos generais seja leal.
® Nenhuma solu¢do com menos de 3m + 1 generais no total consegue
lidar com m traidores.
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Impossibilidades

Mesmo se os generais leais souberem que ha um traidor, ndo ha como
determinar qual mensagem vem de um traidor.

Segundo (LAMPORT; SHOSTAK; PEASE, 1982), mesmo que o
problema pareca simples, sua dificuldade é indicada pelo fato de que, se
os generais puderem apenas enviar mensagens orais, nenhuma solucdo
funciona sem que mais de 2/3 dos generais seja leal.
® Nenhuma solu¢do com menos de 3m + 1 generais no total consegue
lidar com m traidores.

® Prova por contradicdo, mostrando que se houvesse uma solucdo pra
esse caso, poderiamos usé-la para resolver a instancia com trés gen-
erais, o que é impossivel.
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Impossibilidades

Mesmo se os generais leais souberem que ha um traidor, ndo ha como
determinar qual mensagem vem de um traidor.

Segundo (LAMPORT; SHOSTAK; PEASE, 1982), mesmo que o
problema pareca simples, sua dificuldade é indicada pelo fato de que, se
os generais puderem apenas enviar mensagens orais, nenhuma solucdo
funciona sem que mais de 2/3 dos generais seja leal.

® Nenhuma solu¢do com menos de 3m + 1 generais no total consegue
lidar com m traidores.

® Prova por contradicdo, mostrando que se houvesse uma solucdo pra
esse caso, poderiamos usé-la para resolver a instancia com trés gen-
erais, o que é impossivel.

Se considerarmos mensagens assinadas (i.e. com criptografia) que ndo
podem ser forjadas, o problema se torna mais simples e temos solucao
para o caso de trés generais.
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O problema dos generais bizantinos

Modelos com diferentes parametros

Quando tempos esse tipo de dependéncia do comportamento em uma

suposicdo, é interessante checar/simular nosso modelo com diferentes
parametros, que obedecem ou n3o a suposicdo.

Gabriela Moreira 19 de maio de 2025 Design de protocolos



O problema dos generais bizantinos

Modelos com diferentes parametros

Quando tempos esse tipo de dependéncia do comportamento em uma

suposicdo, é interessante checar/simular nosso modelo com diferentes
parametros, que obedecem ou n3o a suposicdo.

1 module TendermintModels {

2 import TendermintTest (

3 Corr = Set("pil", "p2", "p3"),

4 Faulty = Set("p4"),

5 //

6 ) as n4_f1 from "./TendermintTest"
7

8 import TendermintTest (

9 Corr = Set("pl", "p2"),

10 Faulty = Set("p3", "p4"),

11 //

12 ) as n4_f2 from "./TendermintTest"
13

14 import TendermintTest (

15 Corr = Set("pil", "p2", "p3"),

2
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O problema dos generais bizantinos

Relacdo com nosso trabalho 1

No trabalho 1, podemos garantir que os personagens sempre sobrevivem
se houver um dnico inimigo.

® Poderiamos tentar encontrar o nimero minimo de inimigos para que
0S personagens sempre morram.
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Relacdo com nosso trabalho 1

No trabalho 1, podemos garantir que os personagens sempre sobrevivem
se houver um dnico inimigo.
® Poderiamos tentar encontrar o nimero minimo de inimigos para que
0S personagens sempre morram.

Assim, nosso protocolo (estratégia) para o trabalho funciona para
batalhas contra um inimigo.
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No trabalho 1, podemos garantir que os personagens sempre sobrevivem
se houver um dnico inimigo.

® Poderiamos tentar encontrar o nimero minimo de inimigos para que
0S personagens sempre morram.

Assim, nosso protocolo (estratégia) para o trabalho funciona para
batalhas contra um inimigo.

® O fato de haver apenas um inimigo é uma suposicido

Gabriela Moreira 19 de maio de 2025 Design de protocolos



O problema dos generais bizantinos

Relacdo com nosso trabalho 1

No trabalho 1, podemos garantir que os personagens sempre sobrevivem
se houver um dnico inimigo.

® Poderiamos tentar encontrar o nimero minimo de inimigos para que
0S personagens sempre morram.

Assim, nosso protocolo (estratégia) para o trabalho funciona para
batalhas contra um inimigo.

® O fato de haver apenas um inimigo é uma suposicido

® Se formos apresentar esse protocolo (estratégia) para alguém, pre-
cisamos deixar clara essa suposicao
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Relacdo com nosso trabalho 1

No trabalho 1, podemos garantir que os personagens sempre sobrevivem
se houver um dnico inimigo.

® Poderiamos tentar encontrar o nimero minimo de inimigos para que
0S personagens sempre morram.

Assim, nosso protocolo (estratégia) para o trabalho funciona para
batalhas contra um inimigo.

® O fato de haver apenas um inimigo é uma suposicido

® Se formos apresentar esse protocolo (estratégia) para alguém, pre-
cisamos deixar clara essa suposicdo

® Simular/checar o protocolo (estratégia) em um ambiente onde a su-
posicdo n3o é satisfeita nos ajuda a entender por que ela existe.
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O problema dos generais bizantinos

Relacoes do trabalho 1 com sistemas distribuidos |

@ Inimigos sdo como generais bizantinos.
® Podemos controlar o que os personagens fazem, mas nio podemos
controlar os inimigos.
® N3o podemos assumir que generais bizantinos estdo seguindo um pro-
tocolo, assim como n3o podemos assumir que inimigos seguem uma
estratégia.

® Protocolos funcionam a partir de suposicées, como a suposicdo de
que ha somente um inimigo.
® Até 1 inimigo, propriedade garantida
® 2 ou mais inimigos, propriedade n3o é garantida
® Em muitas situacdes, um protocolo deve funcionar independente-
mente da ordem de chegada das mensagens.

® Assim como a estratégia do trabalho deve funcionar para todas as
possiveis ordens (iniciativas).
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O problema dos generais bizantinos

Relacoes do trabalho 1 com sistemas distribuidos |l

® Em protocolos, é comum identificarmos um “caminho feliz”. Uma
ordem em que as coisas acontecem onde n3o é necessario usar as
partes mais complicadas do protocolo.

® No nosso jogo, a ordem “bardo, necromante, sacerdote, monstro” é
um caminho feliz.

® Em muitos (sendo todos) protocolos de sistemas distribuidos, temos
timeouts: acGes que sdo disparadas apds certo tempo para previnir
problemas como deadlocks por mensagens perdidas.
® Esses timeouts sdo parecidos com o ritual do inimigo no nosso tra-
balho: ou as coisas acontecem dentro de um certo tempo, ou a acdo
tomada serd aquela do timeout (todos os personagens morrem).
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Outline

Consenso
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Consenso

Consenso

De forma mais geral, esses sdo problemas de consenso.
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Consenso

Consenso

De forma mais geral, esses sdo problemas de consenso.

N3o fiz figurinhas pra esse, vamos ver as imagens do video da Heidi
Howard pro Computerphile (HOWARD, 2016).
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