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Model checking

Outline

Model checking
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Model checking

Contexto

* Problema: E dificil pensar em todos os cenarios, principalmente em
sistemas concorrentes/distribuidos
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Model checking

Contexto

® Problema: E dificil pensar em todos os cenarios, principalmente em
sistemas concorrentes/distribuidos

® Solucao: Diferentes niveis de verificacdo

©® 8a Fuzzing e simulacdo
® L Model checking
® & Provas (com assistente de provas)
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Model checking

Interface de um model checker

Como um model checker é usado?
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Model checking

Interface de um model checker

Como um model checker é usado?

Duas entradas:

® 2" Um modelo - uma méquina de estado finita*

® Z Uma propriedade - uma férmula de alguma légica temporal
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Model checking

Interface de um model checker

Como um model checker é usado?

Duas entradas:

® 2" Um modelo - uma méquina de estado finita*

® Z Uma propriedade - uma férmula de alguma légica temporal

Trés possiveis saidas

©® 1) Sucesso
® K3 Contra-exemplo: Uma sequéncia de estados que viola a propriedade

® ) Nio hd memodria suficiente

Opcionalmente, também pode detectar deadlocks.

® Deadlock: o modelo ndo obedece a restricdio de uma estrutura de
Kripke, ou seja, existe um estado sem transicdo alguma saindo dele.
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Model checking

Vantagens e Desvantagens

Vantagens
©® oS Contra-exemplos
@® = Verificacdo parcial
© L Processo automatizado
oL Sequéncias infinitas de estados
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Model checking

Vantagens e Desvantagens

Vantagens

® oS Contra-exemplos

¥= Verificac3o parcial

© L Processo automatizado

oL Sequéncias infinitas de estados
Desvantagens

X A Explosdo de estados

® Q N3io permite generalizacdo (i.e. N processos)

(3} ¥% Model checkers em si n3o s3o verificados
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Model checking

Vantagens e Desvantagens

Vantagens

® oS Contra-exemplos

¥= Verificac3o parcial

© L Processo automatizado

oL Sequéncias infinitas de estados
Desvantagens

X A Explosdo de estados

® Q N3io permite generalizacdo (i.e. N processos)

(3} ¥% Model checkers em si n3o s3o verificados

No geral, é um método bom para encontrar falhas em software, que
permite a verificacido com certas restricdes.

Comparado a testes e simulacdes aleatérias, pode ser mais eficiente em
encontrar casos de borda onde falhas ocorrem.
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Model checking

" Modelos

Linguagens de especificacdo fornecem diferentes abstracdes para como
definir uma maquina de estados. Exemplos: Redes de Petri, TLA+
(Temporal Logic of Actions+), CSP (Communicating Sequential
Processes), Alloy, entre outras.
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Model checking

7 Propriedades - O Légica temporal

Dois operadores temporais principais:
® Eventualmente (<) ou Finalmente (F): Cada semaforo deve even-
tualmente ficar verde
e Sempre () ou (A): O ndmero do préximo estado é sempre maior
que o nimero no estado anterior
Férmulas de l6gica temporal sdo sobre um comportamento (execucio) do
sistema modelado.

Checando propriedades com Légica Temporal
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Model checking

7 Propriedades - O Invariantes

Invariantes sdo predicados sobre estados individuais do sistema. Um
invariante é satisfeito se e somente se ele é verdadeiro para todos os
estados do sistema.
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Model checking

7 Propriedades - O Invariantes

Invariantes sdo predicados sobre estados individuais do sistema. Um
invariante é satisfeito se e somente se ele é verdadeiro para todos os
estados do sistema.

Invariantes Indutivos s3o tipos especiais de invariantes que podem ser
provados com indu¢do matemadtica, isso €, sem necessidade de explorar
todos os estados.

® Muito poderosos mas também dificeis de se definir
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Model checking

oS Contra-exemplo

Entradas:
| ] e
e " Modelo: 2 seméaforos sem controle de revezamento

e Z Propriedade: para cada seméforo, ele deve eventualmente ficar
verde
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Model checking

oS Contra-exemplo

Entradas:
| ] e
e " Modelo: 2 seméaforos sem controle de revezamento

e Z Propriedade: para cada seméforo, ele deve eventualmente ficar
verde

Execucdo do model checker
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Model checking

oS Contra-exemplo

Entradas:
| ] e
e " Modelo: 2 seméaforos sem controle de revezamento

e Z Propriedade: para cada seméforo, ele deve eventualmente ficar
verde

Execucdo do model checker

Saida - ¢ Contra-exemplo:
@ Semaforo 1 inicia vermelho, seméaforo 2 inicia vermelho
® Semiforo 1 fica verde (e semaforo 2 permanece vermelho)
©® Semiforo 1 fica amarelo (e seméaforo 2 permanece vermelho)
@ Retorna ao estado (1)
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Model checking

oS Contra-exemplo

Entradas:
| ] e
e " Modelo: 2 seméaforos sem controle de revezamento

e Z Propriedade: para cada seméforo, ele deve eventualmente ficar
verde

Execucdo do model checker

Saida - ¢ Contra-exemplo:
@ Semaforo 1 inicia vermelho, seméaforo 2 inicia vermelho
® Semiforo 1 fica verde (e semaforo 2 permanece vermelho)
©® Semiforo 1 fica amarelo (e seméaforo 2 permanece vermelho)
@ Retorna ao estado (1)

Otimo artefato para reproducio de bugs e geracio de testes
automatizados.
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Model checking

¥ Exercicio: Qual dessas férmulas pode ser um
invariante?

® Ao fazer uma transferéncia bancaria, eu acabo com menos dinheiro
do que tinha antes

® Ao ligar uma chaleira elétrica, ela eventualmente chegarad a 100 graus

® Em um jogo da velha, a diferenca entre o niimero de X e O ndo é
maior do que 1
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Model checking

¥ Exercicio: Qual dessas férmulas pode ser um
invariante?

® Ao fazer uma transferéncia bancaria, eu acabo com menos dinheiro
do que tinha antes

® Ao ligar uma chaleira elétrica, ela eventualmente chegarad a 100 graus

® Em um jogo da velha, a diferenca entre o niimero de X e O ndo é
maior do que 1

@Dica: Um invariante é uma férmula a ser avaliada em cada estado do
sistema.
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Model checking

¥ Exercicio: Qual dessas férmulas pode ser um
invariante?

® Ao fazer uma transferéncia bancaria, eu acabo com menos dinheiro
do que tinha antes

® Ao ligar uma chaleira elétrica, ela eventualmente chegarad a 100 graus

® Em um jogo da velha, a diferenca entre o niimero de X e O ndo é
maior do que 1

@Dica: Um invariante é uma férmula a ser avaliada em cada estado do
sistema.

Resposta: 3

Gabriela Moreira
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Légica Temporal

Outline

Légica Temporal
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Légica Temporal

Operadores Temporais - Unarios

® [ ou G: Globally, sempre.

® G ¢: ¢ deve ser verdadeiro por toda a execucdo a partir de agora.
® Exemplo: Comida sacia a fome
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Légica Temporal

Operadores Temporais - Unarios

® [ ou G: Globally, sempre.

® G ¢: ¢ deve ser verdadeiro por toda a execucdo a partir de agora.
® Exemplo: Comida sacia a fome

® & ou F: Finally, eventualmente, no Futuro.
® F ¢: eventualmente (na execugdo a partir de agora), ¢ deve ser ver-
dadeiro.
® Exemplo: Eventualmente, terei fome

Gabriela Moreira 19 de margo de 2025 Checando propriedades com Légica Temporal



Légica Temporal

Operadores Temporais - Unarios

® [ ou G: Globally, sempre.

® G ¢: ¢ deve ser verdadeiro por toda a execucdo a partir de agora.
® Exemplo: Comida sacia a fome

® & ou F: Finally, eventualmente, no Futuro.

® F ¢: eventualmente (na execugdo a partir de agora), ¢ deve ser ver-
dadeiro.
® Exemplo: Eventualmente, terei fome

® O ou X: Ne(x)t, préximo.
® X ¢: ¢ deve ser verdadeiro no préximo estado.
® Exemplo: Logo apds comer, tenho sede
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Légica Temporal

Operadores Temporais - Binarios

® U: Until, até.
® o U ¢: 1 deve ser verdade até que ¢ seja verdade, sendo que ¢ deve
ser verdade no presente ou no futuro.
® Exemplo: Eu tenho fome até eu comer alguma coisa
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Légica Temporal

Operadores Temporais - Binarios

® U: Until, até.
® o U ¢: 1 deve ser verdade até que ¢ seja verdade, sendo que ¢ deve
ser verdade no presente ou no futuro.
® Exemplo: Eu tenho fome até eu comer alguma coisa

® R: Release, libera.

® ) R ¢: ¢ deve ser verdade até e incluindo o momento que 1) se torna
verdadeiro. Se v nunca ficar verdadeiro, ¢ deve permanecer verdadeiro
para sempre.

® Exemplo: Ao comer chocolate, deixo de ter vontade de comer doce.
Detalhe: Eu posso continuar com vontade de comer e acabar nunca
comendo chocolate.
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Légica Temporal

LTL e CTL

® LTL - Linear Temporal Logic (Légica Temporal Linear). Em LTL,
as férmulas s3o implicitamente universalmente quantificadas. Pro-
priedades que falam sobre a existéncia de uma execucio ndo podem
ser expressadas.

® CTL - Computational Tree Logic (Légica de Arvore Computacional).
CTL é uma ldgica sobre a ramificacdo do tempo.
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LTL e CTL - Visualizacao

Sistema de transi¢do

Gabriela Moreira

Execugbes

Arvore de Computacéo

Figure 1: Fonte (BULTAN, 2023)
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Outline

LTL
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LTL - Linear Temporal Logic

Na légica temporal linear (LTL), temos operadores para descrever
eventos ao longo de uma Unica execucao.

Seja AP um conjunto finito de proposicBes atémicas (i.e.
{po, P1,---s Pn}), 0 conjunto de férmulas LTL sobre AP é definido
indutivamente por:
® se p € AP entdo p é uma férmula LTL;
® se 1) e ¢ sdo férmulas LTL, entdo —), oV h, Xeh, e pU sdo férmulas
LTL.

¢u=L|T|p|=¢|oVe|Xy]| Uy
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Equivaléncias

Os operadores G, F e R podem ser definidos usando somente X e U.
°* Gy =1RyYy =-F
° Fy=TUyY
* ¢9RY = ~(-9U—)

® Até o momento que v fica falso, ¢ ndo pode ser falso

_\Gl/} = F—|’L/}
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Negacdes de férmulas

Uma formula ser falsa n3o significa que sua negac3do é verdadeira. Por
exemplo, a férmula a seguir ndo é necessariamente verdadeira:

Fp1 vV —Fp;

Exemplo:

Gabriela Moreira 19 de margo de 2025 Checando propriedades com Légica Temporal



Exercicios

Qual dos operadores temporais G (Globally), F (Finally), X (Next), U
(Until) e R (Release) pode ser representado pelo diagrama a seguir?

@ ) @ mmm) @ m——) @ ===
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Exercicios

Qual dos operadores temporais G (Globally), F (Finally), X (Next), U
(Until) e R (Release) pode ser representado pelo diagrama a seguir?

@ ) @ mmm) @ m——) @ ===

Resposta: X, Next
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Exercicios I

Qual dos operadores temporais G (Globally), F (Finally), X (Next), U
(Until) e R (Release) pode ser representado pelo diagrama a seguir?

@ ) @ "mm) @ m——) @ ===

O ¢ & D D
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Exercicios I

Qual dos operadores temporais G (Globally), F (Finally), X (Next), U
(Until) e R (Release) pode ser representado pelo diagrama a seguir?

@ ) @ "mm) @ m——) @ ===

O ¢ & D D

Resposta: G, Globally
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Exercicios Il

Qual dos operadores temporais G (Globally), F (Finally), X (Next), U
(Until) e R (Release) pode ser representado pelo diagrama a seguir?

@ ) @ mmm) @ m——) @ ===

v v b
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Exercicios Il

Qual dos operadores temporais G (Globally), F (Finally), X (Next), U
(Until) e R (Release) pode ser representado pelo diagrama a seguir?

@ ) @ mmm) @ m——) @ ===

v v b

Resposta: U, Until
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Exercicios IV

Qual dos operadores temporais G (Globally), F (Finally), X (Next), U
(Until) e R (Release) pode ser representado pelo diagrama a seguir?

@ ) @ mmm) @ m—m) @ ===
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Exercicios IV

Qual dos operadores temporais G (Globally), F (Finally), X (Next), U
(Until) e R (Release) pode ser representado pelo diagrama a seguir?

@ ) @ mmm) @ m—m) @ ===

Resposta: F, Finally
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Exercicios IV

Qual dos operadores temporais G (Globally), F (Finally), X (Next), U
(Until) e R (Release) pode ser representado pelo diagrama a seguir?

@ "==P @ =) @ ===

> b D Dy

Q@ =) @ === @ =) @ =nn)

O & P D D
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Exercicios IV

Qual dos operadores temporais G (Globally), F (Finally), X (Next), U
(Until) e R (Release) pode ser representado pelo diagrama a seguir?

@ "==P @ =) @ ===

> b D Dy

Q@ =) @ === @ =) @ =nn)

O & P D D

Resposta: R, Release
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LTL em Estruturas de Kripke

Uma férmula LTL é verdadeira para uma estrutura de Kripke se ela é
verdadeira no(s) estado(s) inicial(is).

Uma férmula LTL é verdadeira em um estado se ela é verdadeira para
todas as execucoes iniciando naquele estado.

Ou seja, a férmula deve ser verdadeira para todos as execucdes
(comportamentos) da estrutura.
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Outline

CTL

Gabriela Moreira 19 de margo de cando propriedades com Légica Temporal



CTL - Computational Tree Logic

A gramatica a seguir define férmulas em CTL (sendo p € AP):

pu=LI|T[p|=¢|oVe|ApUY] | E[gUY] | A|E
Todos os operadores temporais devem ser precedidos de A (All, Todo) ou
E (Exists, Existe).
® A ¢: ¢ deve ser verdadeiro em todas as execucdes a partir do estado
atual;
® E ¢: Existe a0 menos um caminho a partir do estado atual onde ¢ é
verdade.
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Visualizacao

Finally p Globally p Next p p Until g
AF p Alp U q]
EF p E[p U q]

Figure 2: Fonte (RAJU, 2014)

Gabriela Moreira 19 de margo de 2025 Checando propriedades com Légica Temporal



Verificando propriedades

Outline

Verificando propriedades
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Verificando propriedades

LTL vs CTL

Atencdo: LTL ¢ CTL and CTLE LTL
® F(Gp) é uma férmula LTL que n3o pode ser expressa em CTL.

e EXp é uma férmula CTL que ndo pode ser expressa em LTL.
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Verificando propriedades

Exemplo chaleiras - modelo

/-)[ esquentando ]—)[ cem_graus esfriando
[temperatura_ambiente] \

K
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Verificando propriedades

Exemplo chaleiras

PS: Release é V nesse sistema

CTL:
® EF(cem _graus): true
® esquentando -> AF cem graus: false
® esquentando -> EF temperatura ambiente: true
® EF(EG(!cem_graus)): true
LTL:
® F(temperatura ambiente | cem graus): false

® F(esquentando | esfriando): true

® A n3o ser que haja uma auto-transicdo em temperatura ambiente
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Verificando propriedades

Exemplo Adultos e Criancas - modelo

brincar

crianca_dormir

\-)[i()'a]\)[ formatura }—)‘ trabalho 1‘::;[ adulto_dormir]
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Verificando propriedades

Exemplo Adultos e Criancas

CTL:
® EF trabalho: true
® AF trabalho: false
LTL:
® F trabalho: false
® N3o é possivel expressar nada como EF trabalho
® formatura -> X(G(trabalho | adulto_dormir)): true
® formatura -> X(trabalho U adulto_dormir): true

® (F brincar) U formatura: false
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Verificando propriedades

Workaround para falta do existencial com invariantes

Na prética, quando queremos verificar o equivalente a EF p onde p é
uma proposicdo (ndo uma férmula temporal), fazemos o seguinte:
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Verificando propriedades

Workaround para falta do existencial com invariantes

Na prética, quando queremos verificar o equivalente a EF p onde p é
uma proposicdo (ndo uma férmula temporal), fazemos o seguinte:

@ Definimos p como uma invariante (isso é, p deve ser verdade em todos
os estados)
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Verificando propriedades

Workaround para falta do existencial com invariantes

Na prética, quando queremos verificar o equivalente a EF p onde p é
uma proposicdo (ndo uma férmula temporal), fazemos o seguinte:

@ Definimos p como uma invariante (isso é, p deve ser verdade em todos
os estados)

® Rodamos o model checker
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Verificando propriedades

Workaround para falta do existencial com invariantes

Na prética, quando queremos verificar o equivalente a EF p onde p é
uma proposicdo (ndo uma férmula temporal), fazemos o seguinte:

@ Definimos p como uma invariante (isso é, p deve ser verdade em todos
os estados)

® Rodamos o model checker

©® Invertemos o resultado:
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Verificando propriedades

Workaround para falta do existencial com invariantes

Na prética, quando queremos verificar o equivalente a EF p onde p é
uma proposicdo (ndo uma férmula temporal), fazemos o seguinte:

@ Definimos p como uma invariante (isso é, p deve ser verdade em todos
os estados)

® Rodamos o model checker

©® Invertemos o resultado:
® Se for “ok”, é porque a propriedade EF p é falsa
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Verificando propriedades

Workaround para falta do existencial com invariantes

Na prética, quando queremos verificar o equivalente a EF p onde p é
uma proposicdo (ndo uma férmula temporal), fazemos o seguinte:

@ Definimos p como uma invariante (isso é, p deve ser verdade em todos
os estados)
® Rodamos o model checker

©® Invertemos o resultado:
® Se for “ok”, é porque a propriedade EF p é falsa

® Se for uma violag3o, é porque a propriedade EF p é verdadeira (e o
contra-exemplo é um exemplo de execucdo onde F p é verdade).
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Verificando propriedades

Referéncias
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